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KARAPARANIN AKLANMASININ ONLENMESIi: TEMEL KONULAR
Ornek Olay 7: Sanal Varliklar

“Sanal Varliklar”, Dagitilmis Defter Teknolojisi (Distributed Ledger Technology-DLT)
tarafindan desteklenen genis ve yeni bir varlik sinifin1 ifade eder. DLT, verilerin paylagilan
bir ag {lizerinde birden fazla yerde ("merkezi olmayan") depolanmasina olanak tanir ve
katilimcilarin  Bitcoin gibi sanal varliklarim alinmasi ve aktarimi gibi faaliyetlerde
kullanimina olanak tanir. Sanal varliklar, geleneksel varliklara ve Odemelere kiyasla
benzersiz Ozellikler, avantajlar ve dezavantajlar sunar. Genellikle diizenlenmis finansal

sistemin disinda deger elde etmek, tasimak, depolamak ve fonlarin kaynagini veya hedefini

gizlemek amaciyla; Karapara aklayicilar ve terdrist finansorler tarafindan bu benzersiz

6zelliklerin nasil kullanilabilecegi konusunda muhasebe meslek mensuplar1 mutlaka bilgi
sahibi olmalidir.

Sanal varhklar nasil kotitye kullamlabilir? Tanimlar

Asagidakiler dahil olmak tizere kara para aklamanin herhangi bir asamasinda sanal varliklar yer

labili Sanal Varhklar: Sanal varlik, transfer edilebilen veya 6deme igin kullanilabilen degerin dijital bir
alabilir:

temsilidir. Yasal dijital para birimlerini igermez.

o Onciil sug: Sanal varliklar karsiliginda yasa dist mal veya hizmet satarak yasa dist faaliyetler

ol N ‘ Kripto Para: Elektronik olarak bir takas araci olarak kullanilabilen, aktarilan, depolanan ve alinip satilan
yoluyla para kazanmak.

kriptografi ile korunan, merkezi olmayan bir sanal varlik. Binlerce kripto paranin en popiileri Bitcoin ve
o Yerlestirme: Haksiz elde edilmis sanal varliklar1 geleneksel bir finansal sistem iginde yasal Ether'dir.

para birimlerine doniistiirmek. . o . o .
NFT (Non-Fungible Token): Tamamen benzersiz bir sanal varlik. Bir¢ok Bitcoin varken, her bir NFT’den

* Gizleme: Kripto tabanli iglemler genellikle blok zinciri analitigi ile takip edilebilir, ancak yalnizca bir tane vardir. Bunlar genellikle belirli bir sanal sanat eserini veya bagka bir sanal veya gergek

yasal ¢ergevenin diginda gerceklestirildiginde bir islem ile herhangi bir kisi arasinda herhangi miilkii temsil eder.

bir baglanti olmayabilir. Suglular, kripto islemleri arasindaki baglantilar1 koparmak amactyla
kisisel verilerin anonimlestirilmesi hizmetlerini (tumbler veya mixer gibi) de kullanabilir. Sanal Varlik Hizmet Saglayicis1 (VASP): Asagidaki hizmetlerden herhangi birini saglayan bir isletme:

o Kat kat islem yapmak: Yasal varliklari sanal varliklara doniistirmek, sanal varliklari e Sanal varliklar ve yasal para birimleri arasinda ya da farkli sanal varliklar arasinda transfer veya takas,

degistirmek, sanal varliklar1 kendi aralarinda doniistirmek ve sanal varliklar1 yasal para e Sanal varliklarin korunmasy/yonetimi,
birimlerine doniistiirmek. e Sanal varlik ihraci ile ilgili finansal hizmetler.
e Entegrasyon: Karaparanin aklanmasina benzer sekilde, geliri Sanal para ciizdam: Sanal varliklar tutmak, depolamak ve aktarmak igin kullanilan bir arag.

mesrulastirmak ve kirli kriptoyu temizlemek amaciyla kripto
6demelerini kabul eden sanal bir sirket olusturmak.




ORNEK OLAY

A Kilit saretler

p —
l Karaparanin aklamasinin 6nlenmesine yonelik dikkat edilmesi gereken tiim “gelencksel”
konular, sanal varliklar i¢in de gecerlidir. Bunlara ek olarak asagidakilere de dikkat edilmesi

Colonial Pipeline Fidye Yazilim Saldirisi

— | gerekmektedir:
Sanal varliklar, muhasebe meslek mensuplari, dzellikle denetgiler ve miisterileri ] * Miisterinin, servetinin biiyitk kismuni, herhangi bir dijital ayak izi olmaksizin sanal
tarafindan giderek daha fazla goriilen siber “fidye yazilimi” saldirilart i¢in hizli bir ] varliklara yaptig1 yatirimlardan elde etmesi.
6deme yontemi haline gelmistir. e Karaparanin aklanmasinin Onlenmesi ile miicadele ve bu konuda kontrollerin

bulunmadig1 Sanal Varlik Hizmet Saglayicilarindan temin edilen sanal varliklarin

Amerika Birlesik Devletleri'ndeki Colonial Pipeline saldirisi, sirketlerin diizenli . . . .
orantisiz bir sekilde, miisterinin servet kaynagini olusturmasi.

olarak ugradig1 fidye yazilimi saldirilarinin en iyi 6rneklerindendir. Mayis 2021'de L . . . .
e Miisterinin, karaparanin aklanmasinin dnlenmesi ile miicadele ve bu konuda kontrollerin

Colonial Pipeline Sirketinin, bes glinliik bir faaliyet durdurmasi ile sonuglanan biiyiik bulunmadif yiiksek riskli bir iilkede sanal varlik degisimi kullanmas:.

bir fidye yazilimi siber saldirisina ugramigtir. Hackerlar Colonial Pipeline

Sirketin'den 44 milyon ABD dolarma esdeger 75 Bitcoin fidye talep etmistir e Miisterinin e-posta ve IP adresleri dahil olmak iizere kimlik bilgilerini sik sik

e . _ . . degistirmesi.
Yetkililer verilen paranin ¢ogunu geri alabilse de, yapilan arastirmalar, hackerlarm
onceki yil 47 farkli kaynaktan 90 milyon dolarm iizerinde Bitcoin aldigmi ortaya Son zamanlarda gergeklesen kripto para lizerinden karapara aklama faaliyetleri su yollarla
koymustur. yapilmigtir:
e Diizenlenmemis kripto para borsalar1 (Karapara Aklama Karsit/KYC (Know Your
Sonug olarak, bu tiir yasadisi gelirlerin, yasal mali sisteme entegre edilmesi Customer) uyumlu).
gerekecektir. Bu islemler, muhasebe meslek mensuplari tarafindan yapilmaktadir. « Bahis ve oyun siteleri.

Boyle bir durumda, muhasebe meslek mensuplari bu suglar1 tanimlayarak rapor etme « Kangtirma-gnonimlegtirme hizmetleri (8r. Anonymix).

firsatina sahiptir. Ayn1 zamanda, fidye yazilimi saldirilari, etkili siber giivenlik

. —  Risk yonetimi zayif olan kripto ATM'leri.
kontrollerinin 6nemini de vurgulamaktadir. .
¢ On 6demeli kripto banka kartlar.

Mubhasebe meslek mensuplari, bu tiir irtin/hizmetlerden yararlanan 6nemli faaliyetleri ikinci
bir incelemeye, hatta bir¢ok kez incelemeye sevk edilmelidir.

Ne Zaman Geri Cekilmelisiniz?

o Talep edilen hizmetler, yetkinlik alaniniz disinda, 6zel nitelikte ise.

¢ Fonlarin kaynagini detaylandiran ticaret veya yatirim kayitlari yoksa.

e Sanal varligim itibari, ihraggilar ve borsalar1 hakkinda endiseleriniz varsa.

o Karaparanin aklanmasmm Onlenmesi ile miicadele ve bu konudaki kontroller
ihraggi(lar) ve borsa(lar) tarafindan etkin olarak uygulanmryorsa.

e Miisteri tarafindan saglanan bilgilerin dogrulugu hakkinda veya miisteri hakkinda endiseleriniz
varsa.

Siipheli Islem Bildirim Raporu Hazirlama

Genel rehberlik igin FATF'lere bakinuz. Risk Temelli Yaklasim rehberi meslek Varlik transfer islemlerinde sug faaliyeti veya sug geliri olabileceginden siiphelenmeniz

iyl tone. Gesel difreleyel e sinimior d il gmtth sl izl er ot durumunda, siiphelerinizi yerel Mali Istihbarat Birimi'ne bildirmek isteyebilirsiniz. Bazi

Muhasebe Meslek Orgiitiiniizle iletisi .. .. .
uhasebe Meslek Orgiitiiniizle iletisime geginiz tilkelerde bu, muhasebe meslek mensuplari igin yasal bir zorunluluktur.
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